INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS N 231- 2043 - U{I NE WV

REPUBLICA DEL PRy,

RESOLUCION JEFATURAL
Surquille, &G de  JUW [ O del 2013

VISTO: El Memorando N° 589-2013-OGA/INEN, emitido por el Director General de la
Oficina General de Administracion del INEN; y,

CONSIDERANDO:
Qué, rﬁediante Lebe 28748 se cred como organismo publico descentralizado el Instituto
Nacional de Enfermedades Neoplasicas-INEN, con personeria de derecho publico interno

con autonomia econdmica, financiera, administrativa y normativa adscrita al Ministerio de
Salud;

Que, mediante Decreto Supremo N° 001-2007-SA, se aprobd el Reglamento de
Qrganizacién y Funciones-ROF del Instituto Nacional de Enfermedades Neoplasicas-
INEN, reguldndose la jurisdiccion, las funciones generales y estructura orgénica del
Instituto, asi como las funciones de sus diferentes Unidades Organicas;

Que, en el literal j) de! articulo 9° de la citada norma establece que es funcién del Jefe
Institucional aprobar, modificar y hacer cumplir documentos de gestién institucional,
segun las hormas vigentes;

Que, mediante documento de visto, el Director General de la Oficina General de
Administracion ha presentado el proyecto de Directiva N°001-2013-O1-OGA/INEN,
, elaborado por la Oficina de Informatica denominado ‘Lineamientos para el uso de
recursos y servicios de tecnologia de informacion y comunicacion en el Instituto Nacional
de Enfermedades Neoplasicas-INEN”, ia cual tiene por objeto normar el requerimiento
uso y cuidado de los recursos y servicios de tecnologia de informacién y comunicaciones
en nuestra Institucién,

Contando con la visacion del Secretario General, del Director General de la Oficina
General de Administracién, Director Ejecutivo de la Oficina de Informatica y del Director
Ejecutivo de la Oficina de Asesoria Juridica del Instituto Nacional de Enfermedades
Neoplasicas;

Con las facultades conferidas por la Resolucion Suprema N° 008-2012-SA y el numeral x)
del articulo 9° del Reglamento de Organizacion y Funciones del INEN, aprobado por
Decreto Supremo N° 001-2007-SA;

SE RESUELVE:

ARTICULO PRIMERO.- Aprobar la Directiva N° 001-2013-OI-OGA/INEN “Lineamientos
para el uso de recursos y servicios de tecnologia de informacién y comunicacién en el
Instituto Nacional de Enfermedades Neoplasicas-INEN”, la misma que en anexo forma
parte de la presente Resolucion.



ARTICULO SEGUNDO.- Encargar la difusion de la presente Resolucién asi como su
publicacién en la Pagina Web Institucional a la Oficina de Comunicaciones.

ARTICULO TERCERO.- La Oficina de Informatica queda encargada de velar por el
cumplimiento de la Directiva aprobada con |a presente Resolucion.

ARTICULO CUARTO.- Déjese sin. efecto cualquier disposicion que se oponga a la
presente Resolucién.

REGISTRESE Y COMUNIQUESE
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L FINALIDAD

»  Aplicar buenas practicas en la gestion de la infraestructura de Tecnologias de Informacion y
Comunicaciones en el INEN.

= Establecer estandares, procedimientos y conceptos basicos para el requerimienta, recepcion, gestion
de: configuracién, incidentes, problema, cambio de los Recursos informaticos y Comunicaciones en
general.

»  Optimizar el uso, cuidado y prolongar la vida itil de los Recursos Informaticos y Comunicaciones

. OBJETIVO

Normar el requefimiento, uso y cuidado de los recursos y servicios de Tecnologlas de Informacion y
Comunicaciones en el Instituto Nacional de Enfermedades Neoplasicas, incorporando las mejores y buenas
practicas de gestién de servicios de Tecnologlas de Informacién y Comunicaciones.

IIl. AMBITO DE APLICACION

La aplicacién de la presente Directiva es obligatoria para todo el personal que labore en el INEN bajo
cualquier modalidad y que haga uso de los recursos y/o servicios informaticos.

IV. BASE LEGAL

* Ley N° 27567 Ley del Ministerio de Salud

= Ley N° 27658: Ley Marco de Modernizacion de la Gestién del Estado

a  Ley N°® 27444: Ley de Procedimiento Administrativo General

= Ley N° 27815: Ley del Codigo de Etica de la Funcion Pablica

» Decreto Supremo N° 001-2007-SA, que aprueba el Reglamento de Organizacion y Funciones del INEN

s Resolucion Ministerial N® 129-2012-PCM, que aprusba la Nomma Técnica -Peruana “NTP-ISOAEC
27001:2008 ED! Tecnologia de la Informacién. Técnicas de Seguridad. Sistema de Gestidn de seguridad
de la Informacion”,

V. DISPOSICIONES GENERALES
51 Definiciones

a) Cable de Conexién a Periférico: Cable que permite la comunicacion del CPU a un periférico.

b) Cable de Datos: Cable por el que viajan los datos de la red.

c) Central de Datos (Data Center): Instalacién especialmente acondicionada para albergar los
equipos en los cuales estan implementados los sistemas de informacion y sus componentes
asociados. Generalmente, incluye fuentes de alimentacién redundante o de respaldo, controles
de ambients, aire acondicionado, sistema contra incendio y otros dispositivos de seguridad

d) Cable de Poder: Cable de alimentacion eléctrica.

e) Clave de Acceso: Contrasefia o Password: Es la combinacion de caracteres alfanuméricos que
deben digitarse para obtener acceso al arranque ¢ inicio de un recurso informatico y de
comunlcacion, protector de pantalla, estacién de trabajo, acceso a |a red, sistemas, etc.

f) Central Telefénica: Lugar donde se alberga el equipo de conmutacion y los demas equipos
necesarios para la operacién de las llamadas teiefénica

g) Componente; Dispositivo intemo de! computador personal (Por ejemplo: tarjeta de red, Disco
duro, memoria RAM, etc.)

h) Computador Personal (PC): De su traduccién del inglés Personal Computer. Formade por la
Unidad Central ds Proceso (CPU), Monitor, Teclado y Mouse.,

iy Disco Duro: Componente interno donde se almacena la informacién generada en cada
computadora personal. Usualmente, tiene gran capacidad de almacenamiento

j)  Hardware: Equipos o dispositivos fisicos de tecnologias de informacidn y comunicaciones ¢ sus
partes y componentes periféricos, considerados en forma independiente de su capacidad o
funcién, que pueden incluir herramientas, implementos, instrumentos, conexiones y ensamblajes.
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k) Incidente: Cualquier eventa que ne forma parte del desarrollo habitual del servicio y que causa,
! 0 puede causar una interrupcion del mismo © una reduccién de la calidad de dicho servicio. El
objetivo es reiniciar el funcionamiento normal tan rapido como sea posible con el menor impacto

para el usuario y con el menor costa posible.

I} Medios flexibles: Son medios magnéticos generalmente elaborados sobre una cubierta de
plastico. Ejemplos de ellos son; disquetes, CD's y DVD.

m) Memoria USB: Es un medio magnético de gran capacidad de almacenamiento, cuya
caracteristica principal es conectarse al CPU mediante el puerto USB.

n) Mousepad o PAD: Paifio para deslizar el mouse adecuadamente.

o) Periféricos: Dispositivos o recursos informéticos de conexién externa al CPU. (Por ejemplo
parlantes, micréfonos, head set, impresoras, scanners, monitores, entre otros)

p) Puerto: Es un medio que permite la conexién de periféricos con el CPU. También se le conoce
como una via de acceso/salida de informacién,

q) Protector de Pantalla: Programa de proteccién de ingreso a la PC que se activa
automaticamente cuando el computador no esté siendo utilizado por un lapso determinado.

r) -Red-de-Datos: Conjunto de computadoras conectadas por un medio fisico o inaldmbrico que les
permiten compartir recursos y transmitir datos de unas a otras.

s) Seguridad de las redes y de los sistemas de Informacién: La capacidad para garantizar un
determinado nivet de confianza y funcionamiento, frente a los accidentes o acciones dolosas o
culposas que pongan en peligro la disponibilidad, autenticidad, integridad y confidencialidad de
los datos almacenados vy transmitidos y de los correspondientes servicios que dichas redes y
sistemas ofrecen o hacen accesibles.

t} Sistema de informaclén: Sistema dedicado a la generacidén, entrada, almacenamiento,
procesamiento y salida de datos bajo unas especificaciones y significados previstos.

u) Sistema Operativo: Programa o conjunto de programas que en un sistema informatico
gestionan los recursos de hardware y provee servicics a los programas de aplicacion.

v) Software: Programas, instrucciones, reglas informaticas o elementos légicos que hacen
funcionar o ejacutan tareas en cualquier hardware., ya sea licenciado o libre.

w) USB: (Universal Serial Bus) puerto que permite la conexién de varios dispositivos con el CPU a
través de una via comdn.

52  En concordancia al numeral 123.1 del articulo 123 de la Ley N° 27444, “Ley del Procedimiento
Administrativo General®, la informacion transmitida mediante correo electrénico tiene caracter oficial,
par lo que puede utilizarse para la sustentacién de frAmites e informacién solicitada por dicho medio u
ofro.

5.3 La Oficina de Informatica, es la Unidad Organica del INEN encargada de diagnosticar, evaluar y emitir
el Informe Técnico de los Recursos informético y de comunicacién y en los casos pertinentes:
determinar el estado de operatividad y conservacion, sugerir la baja, y elaborar las Especificaciones
técnicas para la adquisicion, reempfazo y repotenciacién de los equipos de propiedad de la institucion.

54  Los requerimientos de adquisicién de recursos informéticos y de comunicacion deberan contar con el
Informe técnico de la Oficina de Informéatica donde se defina claramente el motivo de la solicitud, ya
sea nuevo o por reemplazo y sugerir las Especificaciones Técnicas correspondientes de acuerdo a la
necesidad del usuario. ’

55  Todo recurso informatico debe contar con un cédigo de registro patrimonial o un identificador para el
caso de dispositivos auxiliares, los cuales deben ser asignados por la Unidad de Control Patrimonial
de la Oficina de Logistica.

5.6  Eltraslado, asignacion, mantenimiento, configuracién, custodia y elaboracion del informe para baja de
los recursos informaticos y de comunicaciones de propiedad de la Institucién, son facullades
exclusivas de la Oficina de Informética el mismo que debera efectuarse en coordinacién con la Unidad
de Control Patrimonial de la Oficina de Logistica, en los casos pertinentes.

5.7  El Mantenimiento Preventivo de los recursos informaticos y comunicaciones, serd programado y
ejecutado por la Oficina de Informética de acuerdo al Plan de Mantenimiento Preventivo, en
coordinacién con los directivos de los érganos y unidades organicas, quienes deberan informar sobre
el funcionamiento de los mismos,
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5.8  Los recursos.informaticos y de comunicacién.deberan ser utilizados en forma_correcta.de modo que
garantice su estado de conservacidn y de operatividad, por lo que los directivos de los drganos y
unidades organicas deberan velar por el cumplimiento de lo manifestado en el presente dispositivo.

59 Toda instalacién de uno o varios recursos informéticos y de comunicaciones en el INEN debera ser
realizado y/o supervisado por la Oficina de Informatica y tendrd que someterse a las condiciones
ostablecidas en el presente documento.

DISPOSICIONES ESPECIFICAS

6.1 DEL REQUERIMIENTO
6.1.1 De un Recurso Informético y de Comunicacién

a) El usuario sélo puede solicitar la asignacién o adquisicion de un Recurso Informético y de
Comunicacién por as siguientes causas:

-a  Por necesidad del servicio orientado al cumplimiento de las actividades
encomendadas.

* Por implementacién de una nueva solucidn de tecnologias de informacién y de
comunicaciones.

s Siel Recurso Informético y de Comunicacién se encuentra desfasado tecnoldgicamente
y no redne el requerimiento técnico minimo para la instalacidn de los sistemas de
informacién que viene utilizando el INEN o el recurso informatico no permite
desarroliar las funciones laborales en condiciones normales.

» Cuando el recurso informatico y de comunicacién ha quedado inoperative por falta de
repuestos en el mercado. En este caso, se tramitard la baja por obsolescencia
tecnoldgica y/o reparacion onerosa

b) El usuario debera solicitar las Especificaciones Técnicas a la Oficina de Informatica para la
adquisicion de nuevos equipos para cubrir las necesidades del servicio y para la
implementacién de una nueva solucién de tecnologias de informacién y de
comunicaciones, mediante documento formal o Correo Electrdnico.

c) La Oficina de Informética emitird el informe técnico del equipo a remplazar y se
adjuntaran las Especificaciones Técnicas respectivas del recurso informatico y de
comunicacién.

d) El usuario solicitara la compra del recurso informético y de comunicacion a la Oficina de
Logistica a través del pedido de compra adjuntando las Especificaciones Técnicas e
tnforme emitidos por la Oficina de Informética.

6.1.2 De un Servicio

a) El Responsable de la dependencia a la que pertenece el usuario deberd solicitar un
servicio en los siguientes casos:

¢ Instalacion, configuracién y habilitacién de accesos a los sistemas hospitalarios y
administrativos.

e Acceso 3 la red de datos, Internet, telefonia, correo electrénico, televisién por cable,
entre otros servicios.

b) Los incidentes y problemas con algln servicio informético podrén ser reportados por
cualquier usuario.

6.2 DE LA RECEPCION Y TRASLADO DE LOS EQUIPOS

a) La Oficina de Informatica validard que los Recursos Informdticos y de Comunicaciones que
ingresen al Almacén General, cumplan con las Especificaciones Técnicas emitidas por la Oficina
de Informatica y con la gufa de remisién respectiva.
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b} . Una vez registrado el Recurso Informdtico vy de Comunicacidn por la Unidad de Control
Patrimonial, el personal de Soporte Técnico de la Oficina de Informatica internara el recurso para
realizar las configuraciones necesarias para la habilitacidn del recurso.

¢) Todo movimiento de un recurso informatico y comunicacidn que sea producto de la asignacidn,
reubicacién o mantenimiento debera ser registrado dentro del Sistema de Gestion de Incidencias
detallando el origen, destino, motivo del movimiento y persona quien lo realiza.

d) Todo equipo informético que no esté siendo utilizade por diversos motivos en el departamento
asignado, debera ser entregado a la Oficina de Informética para su reubicacidn.

e) Cualquier Recurso Informdtico y de Comunicacidn de propiedad particular que ingrese a Ia
institucién debera ser coordinado previamente con la Oficina de Informatica, debiendo cumplir
con los requerimientos minimos tales como contar con Sistema Operativo y Software Antivirus
con sus respectivas licencias originales.

f} Cuando se produzca la salida y retorno de un recurso informatico fuera de la Institucidn, la
Unidad de Soporte Técnico sera el responsable de la tramitacidn, supervisién y evaluacién det
estado del Recurso Informatico y de Comunicacion, informando a la Oficina de Logistica, Unidad
de Patrimonio y Unidad de Vigilancia respectivamente.

g) No se permitird la instalacién, movimiento o retiro de un recurso informatico, lldmese
computadora, switch, teléfono, cdmara web, entre otros, sin previa autorizacién de la Oficina de
Informatica.

6.3 DE LA GESTION DE LA CONFIGURACION
De un Recurso Informitico y de Comunicacién

a) Todo Recurso Informatico v de Comunicacién de propiedad del INEN deberd ser configurado de
acuerdo a las necesidades especificas del usuario. Para ello el personal técnico responsable de la
configuracién deberd guiarse en el procedimiento pertinente y asegurando el cumpliendo a
travésde la lista de verificacién correspondiente.

6.4 DELA GESTION DE INCIDENTES

6.4.1 En caso que el usuario detecte alguna anomalia ¢ problema en su Recurso Informdtico vy de
Comunicacién, deberd notificar el incidente de cualquiera de las siguientes formas:

a) Llamada telefénica al Call Center de la Oficina de informatica, anexos 1033 y 1052.
b) Envio de correo electrénico a la cuenta soporte@inen.sld.pe
¢) Registro en el Sistema de Gestidn de Incidencias del SISINEN.

6.4.2 En todos los casos, el usuario deberd proporcionar fos datos necesarios, tales como: niimero
de registro patrimonial del Recurso Informdtico y de Comunicacién y la descripcién del
problema. Se generard una Solicitud de Servicio y/o Solicitud de Incidente con un Cédigo de
Atencidén con el cual el usuario hara seguimiento a su requerimiento.

6.4.3 El/la Operador(a) del Sistema derivard la Solicitud de Servicio o Incidente al personal técnico
de la Oficina de Informatica para su atencién.

6.4.4 El Personal Técnico de la Oficina de Informética atenderd la solicitud de servicio y/o incidente
via telefénica, remotamente o in situ, procediendo a resolver el incidente y/o apoyar al
usuario, registrando |as actividades realizadas en el Sistema de Gestidn de Incidencias.

6.4.5 Una vez resuelta la incidencia, el personal técnico de la Oficina de Informética solicitara a
través del sistema la conformidad del usuario en el Sistema de Gestidn de Incidencias.

6.4.6 En caso el usuario no esté conforme con la solucién brindada, registrara las observaciones
respectivas en el Sistema y la incidencia regresard a estado pendiente de atencidn.

6.4.7 Si el usuario no se pronuncia sobre el servicio realizado, dentro de las 24 horas de resuelto el
problema, el Sistema asumiré la conformidad autométicamente cerrdndose la incidencia,
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6.5  DE LA GESTION DE PROBLEMAS

6.5.1 Cuando algin tipo de incidente no puede ser resuelto por la Oficina de Informética y tiene un
fuerte impacto en la Institucién se convierte en problema y su solucién necesita mayores
recursos, ya sea en horas hombres o recursos, para determinar sus causas y encontrar
posibles soluciones.

6.5.2 Un problema necesita un diagndstico mas completo para la puesta en operatividad del
Recurso Informético vy de Comunicacién o el sistema de informacién y en caso que la solucién
esté fuera del alcance del Personal de la Oficina de Informatica, se procedera a buscar las
posibles soluciones, revisando las condiciones de la garantia y la vigencia del soparte del
recursa o serviclo afectado, o través de a contratacién de servicios tercerizados.

6.6 DELAGESTION DEL MANTENIMIENTO

6.6.1 Mantenimiento Preventivo

a) El mantenimiento preventivo se llevard acabo de acuerdo al Plan de Mantenimiento de
Recursos Informéaticos y Comunicaciones de la Oficina de Informdtica aprobado y vigente
para el afio en curso.

b) El Director Ejecutivo de la Oficina de Informética coordinard via telefénica, mail o
memorando circular el mantenimiento preventivo de los Recursos Informéticos y de
Comunicaciones a los directores, jefes de departamento y/o servicio.

¢) El Técnico de Informética desplazard los Recursos Informdticos y de Comunicaciones a los
ambientes en donde se realizaran los trabajos de mantenimiento, de ser necesario. A su
vez, registrard en el Sistema el movimiento de Recursos Informaticos y de Comunicaciones
y dicho formato debera ser firmado por el usuario.

d) El Usuario que no brinde las facilidades para realizar el mantenimiento correspondiente
del Recurso Informéatico y de Comunicacién de acuerdo al cronograma establecido,
asumird los dafios que pudieran ocasionarse en el recurso producido por la falta de
mantenimiento.

6.6.2 Mantenimiento Correctivo

a) ElTécnico de Informatica diagnosticard y determinard sl es un incidente o problema el que
tiene el Recurso Informético y de Comunicacién. De ser necesario, el equipo sera
trastadado a la Oficina de Informatica para el respectivo diagndstico y reparacion.

b} Una vez terminado Ias acciones correctivas, el Técnico de Informatica regresara el recurso
al departamento correspondiente donde el usuario emitird la conformidad posterior a la
verificacion de su informacién, accesos y demas aplicativos.

6.7 DE LA BAJA DE UN BIEN

6.7.1 La Oficina de Informética es la encargada de emitir el Informe Técnico para elaborar la Baja de
Recurso Informético y de Comunicacién, en el cual se sugiere la baja por los siguientes
motivos: obsolescencia tecnolégica, dafio y deterioro, pérdida, sustraccién, destruccidn,
excedencia y reparacién onerosa. Una vez emitido el Informe Técnico a fa Oficina de Logistica
- Unidad de Patrimonio, esta Unidad se encargara de tramitar |a baja del recurso.

6.7.2 Los Recursos Informaticos y de Comunicaciones que hayan sido evaluados técnicamente y
dictaminados para darse de baja, se deben registrar en el formato de "Informe Técnico para
Baja de Recurso Informético" en el Sistema de Gestién de Incidentes.
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6.8 DELUSO Y CUIDADO

6.8.1 Las computadoras personales, periféricos y software son de uso exclusivo del personal del
INEN para el desarrollo de funciones y responsabilidades establecidas por y para la
institucidn.

6.8.2 Los Usuarios deberdn conocer como minimo la manera de encender y/o apagar la PC, o de lo
contrario solicitar capacitacidn al personal técnico de la Cficina de Informdtica a fin de evitar
danos en el equipo.

a) Antes de encender y utilizar el Recurso Informético y de Comunicacidn verificar que todos
los cables y periféricos se encuentren debidamente conectados a la toma de corriente
estabilizada y/o de ser el caso, ala red de datos y telefonla.

b) La secuencia de encendido de los equipos es: primero el CPU, el monitor y luego los
periféricos. '

c) La secuencia de apagado de los equipos es primero el monitor y luego el CPU en caso de
que contenga una fuente no/switching {saliendo antes correctamente del Sistema
Operativo), de lo contrario primerc es el CPU, posteriormente el monitor y al final los
periféricos.

d) Ei usuario, antes de retirarse, deberd validar que todos los periféricos (Monitor,
Impresora, etc.) conectados al equipo se encuentren apagados.

e) No debe apagar el CPU mientras se encuentre procesando Informacion o ejecutando algdn
programa, porque puede corromperse el archivo o puede perder datos importantes.

6.8.3 El usuario deberd tener en consideracién las reglas basicas para el cvidado del recurso
informdtico y comunicacién, a efecto de evitar su deterioro. Algunas reglas basicas se indican
a continuacién:

a) No ingerir, ni dejar alimentos y/o bebidas cerca y/o encima de los equipos. De ocurrir
alglin derrame de liquido sobre el equipo informético, el usuario serd responsable de la
reparacién o reposicién del recurso informatico. Solo estardm permitidas las bebidas en
botella, toma todos y con tapa.

b} No fumar, encender incienso o hacer fuego cerca de los equipos.

c) Facilitar la ventilacidn del equipo, evitando colocar papeles u otros objetos cerca a las
ranuras de ventilacién del mismo.

d) No colocar objetos pesados, encima de la unidad central de procese (CPU), a fin de evitar
su deterioro o maltrato.

e) Mantener alejados del CPU y monitor todo elemento electromagnético como imanes,
teléfonos, radios, etc.

f) No colocar la Unidad Central de Proceso (CPU), en el piso o lugares inestables y/o
expuestos a ser golpeados involuntariamente.

g) No trasladar ni mover los equipos y/o periféricos de un lugar a otro. En caso de-ser
necesario el traslado, solicitar a la Oficina de Informatica quién brindard el apoyo
necesario a través de la Unidad de Soporte Técnico.

h} Mo abrir los Recursos Informaticos y de Comunicaciones, en caso de ser necesario se debe
de comunicar, segun corresponda, al personal de la Unidad de Soporte Técnico, para que
efectiie dicha labor.

i} Conservar limpio el teclado, monitor y mouse, mediante limpieza externa. Utilizar el
mouse sobre un meusepad y verificar que la superficie este siempre limpia.

jI Conservar los cables en buen estado, ordenados y correctamente conectados; no debe de
existir ningln tipo de tension.

k) No maltratar los teclades, humedecerlos y/o punzarlos.
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I} No colocar la punta de los lapiceros u objetos metalicos en el monitor para sefialar la pantalla o
en los paneles de |las impresoras.

m) Ubicar y mantener el Recurso Informdtico y de Comunicacién alejado del polvo, la luz solar
directa y de sitios himedos.

n) No conectar hervidor de agua, microondas, cargadores de celular, ventiladores, lustradoras u
otros aparatos con motor eléctrico en los mismos tomacorrientes o lineas estabilizadas de los
Recursos Informéticos y de Comunicacién para evitar sobrecargas y posible deterioro o dafio.

0) No conectar varios recursos informaticos y de comunicaciones a un solo toma corriente para la
alimentacion de fluido eléctrico.

p) No utilizar enchufes multiples triples para conectar recursos informéticos.
6.8.4 Evitar que la disposicién de cables crucen por lugares en que transita el personal.

6.8.5 Todas las Computadoras deberdn contar con un software antivirus y los usuarios deberdn
hacer uso de &l para realizar el anélisis respectivo a los dispositivos externos tales como
memorias USB, discos de almacenamiento externo, entre otros. Esto ultimo, en caso de
contar con los permisos respectivos. '

6.8.6 Evitar descargar informacion de dudosa procedencia tanto por correa electrénico y/o
Internet.

6.9 DE LA INSTALACION DE SOFTWARE

6.9.1 La Unidad de Soporte Técnico de la Oficina de Informatica es responsable de la Instalacion y/o
desinstalacion del software autorizado en la Institucidn,

6.9.2 La Oficina de Informadtica dictara las normas y procedimientos pertinentes para asegurar una
adecuada instalacién o desinstalacién del software establecido como estandar.

6.9.3 las computadoras deberdn tener instalados sélo software, aplicativos y/o sistemas
autorizados por la Oficina de Informética en concordancia con las disposiciones vigentes y se
obliga a utilizar Ginicamente el software licenciado.

6.9.4 Por ningiin motivo, los usuarios podrdn instalar algin software o aplicativo. En caso de ser
necesario la instalacién de un software adicional, deberd ser solicitado formalmente por el
responsable de la dependencia a la Direccién de la Oficina de informatica.

6.9.5 La Oficina de Informatica emitira las disposiciones necesarias para administrar las excepciones
a lo establecido en los acépites anteriores de la presente Directiva.

6.10 DE LAS IMPRESIONES

6.10.1 El personal del INEN deberd imprimir en las impresoras de sus respectivos departamentos.
para ello, el usuario deberd imprimir solo lo necesario en funcién de contribuir con el cuidado
del medio ambiente y de preferencia a doble cara.

6.10.2 Cada Direccidn, Jefatura de Departamento o Servicio solicitara a la Oficina de Logistica se le
proporcione los insumos necesarios a su Oficina, como papel térmico, toner, cartuchos,
etiquetas, entre otros, para las respectivas impresoras.

6.10.3 La Oficina de Informatica no se responsabiliza por la falta de stock de los insumos
anteriormente descritos.
6.11 DE LA PRIVACIDAD Y CONFIDENCIALIDAD DE LA INFORMACION
Los usuarios deben acceder solamente a informacidn a la que estén debidamente autorizados.
6.11.1 Del Almacenamiento de la informacién

a) Para el Aimacenamiento de la informacion en el disco duro, es importante contar con la
disposicién de directorios o carpetas en forma ordenada.
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b} Es importante que el usuario respete la estructura de los directorios de trabajo para
facilitar la labor de copias de respaldo que debe realizarse periddicamente.

6.11.2 De las Copias de Respaldo

a) La obtencién de las copias de respaldo {backup) de la PC, debe tener una periodicidad,
segun la importancia de la informacién a respaldar, esta puede ser realizada en forma:
diaria, semanal, mensual y anual segtin se establezca la coordinacién entre el usuario y la
Oficina de Informética.

b) El usuario es responsable de respaldar la informacién contenida en su equipo, excepto
cuando se haya solicitado formalmente a la Oficina de Informdtica para el respaldo de su
informacion.

¢} Lainformacidn de respaldo se guardara en el servidor de archivos, el cual es administrado
por la Oficina de Informatica asegurando la confidencialidad e integridad de Ia
informacidén

6.11.3 De la Seguridad y Control de Accese

a) La Computadora personal debe ser apagada cuando el usuario se retira de la institucién o
cuando el computador no serd utilizado en un tiempo prolongado.

b) Toda computadora, debe controlar el acceso en las siguientes situaciones:

¢« Arranque de equipo Uso no abligatorio
¢ lInicio de sesidén Uso obligatorio
¢ Desbloqueo de pantalla Uso obligatorio
s Correo electrénico Uso ohbligatorio
* Sistemas de Informacion Uso obligatorio

¢} Las contrasefias, son de uso personal y secreto. Su composicién, en lo posible, debe
contar, como minimo, con ocho- (8) caracteres- alfanuméricos, entre mayusculas y
minusculas, signos y ndmeros. Esto con el fin de.evitar robo de claves. Se adjunta un
cuadro con los detalles.

Grupo de Caracteres Valores Observacién
Mayusculas A-2
— Obligatorio al menos un
Minusculas a-z
cardcter de cada grupo

Digitos 0-9
Caracteres especiales @ (arroba)

- (Gu!én medio) Opcional

_{Guién bajo)

S (délar)

Ejemplos:

1. Luna_23$ 2. P4sswOrd 3. Blink-182

d) En caso de que un usuario clvide su contrasefia, debera comunicarse a la Oficina de
Informética para que se le asigne una nueva contrasefia temporal, la cual deber ser
tambiada una vez acceda a la PC.

e) Para compartir los recursos de la computadora, tales como carpetas e impresoras, el
responsable de la dependencia del usuario solicitard a la Direccién de la Oficina de
Informatica el permiso correspondiente mediante documents formal sustentando el
requerimiento.

f} Los dafips ocasionados por mal uso, golpes, caidas, intervencién sin autorizacién, derrame
de liquidos, negligencia o accidentes, no se consideran como fallas propias del equipo sino
provocadas. El costo de los dafios serd asumido por el usuario responsable.
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g) Elusuario no debe:

e Abrir correos electrénicos de dudosa procedencia, si recibe uno de estos correos
comunicar en forma inmediata al personal de la Unidad de Soporte Técnico, mediante
el envio de un correo electrénico, por via telefénica o en modo presencial.

e Hacer uso de CDs, DVD, memorias USB u otros medios extraibles de almacenamiento
sin que estos no hayan sido analizados previamente con el antivirus institucional, con
|a finalidad de asegurar que no haya presencia de virus u otras amenazas a los sistemas
informaticos y a la red institucional.

6.11.4 Del Uso de la Computadora en Red

a) Considerando gue el computador personal asignado a un trabajador, forma parte del
activo de la Institucién, debe ser empleado exclusivamente como herramienta para el
cumplimiento de las funciones asignadas.

b) Todo Usuario que haga uso de una computadora, debe conectarse a la red con el usuario
de red correspondiente, asignado por la Oficina de Informatica.

¢) Si el usuario cuenta con una computadora de uso exclusivo, la Oficina de Informatica le
proporcionard una cuenta de red propia. De fo contrario, para aquellos casos donde la
computadora sea utilizada por varios usuarios rotativos, se brindard una cuenta de red
genérica de acuerdo al departamento al que ha sido asignado el equipo.

d) La creacién de una cuenta de red debe ser solicitada de manera oportuna y formal por ei
responsable de |a dependencia del usuario. ‘

e) No estd permitido utilizar una cuenta de red que no le corresponda al usuario.
f) La contrasefia sélo debe ser conocida por el propietario del usuario de red.

g) La contrasefia de la cuenta de red. caduca cada sesenta (60) dfas, por lo que &l usuario
debera realizar este procedimiento de manera obligatoria.

h) Todo computador perteneciente a la Institucién deberd configurarse de tal manera que
ingrese al dominio INEN, salvo excepciones justificadas por el drea usuaria.

6.11.5 Del Uso del Servicio de Internet

a) Todo usuario tiene acceso a las paginas gubernamentales. Der ser neceasario el acceso a
otras paginas tales como buscadores u otras paginas con contenido relacionado a las
funciones que el usuario realiza, deberd ser solicitado por el responsable de 1a
dependencia mediante documento formal dirigido a la Oficina de Informatica.

b) El uso de correos externcs tales como Hotmail, Gmail, Yahoo y de paginas de
almacenamiento en la nube (Dropbox, Google Drive, Skydrive, entre otros) estdn
restringidos; ya que vulneran la seguridad de la informacion. Aquellos casos
excepcionales, en el que sea necesario el uso de estos servicios, deberan ser solicitados
formalmente de manera escrita por el director ejecutivo de la oficina a la que pertenece el
usuario hacia |a Direccién de la Oficina de Informatica.

¢) El uso de paginas de entretenimiento tales como video por Streaming (Youtube) y redes
sociales, estan restringidos. Aguellos casos excepcionales, en el que sea necesario el uso
de esto servicios, deberan ser solicitados formalmente de manera escrita por el director
ejecutivo de la oficina a la que pertenece el usuario hacia la Direccion de la Oficina de
Informética.

d) El acceso remoto desde ubicaciones fuera de la Institucién, tales como LogMeln,
TeamViewer, entre otros, estdn restringidos, ya que vulneran la seguridad de la
informacién. Aquellos casos excepcionales, en el que sea necesario el uso de estos
servicios, deberdn ser solicitados formalmente de manera escrita por el director ejecutivo
de la oficina a la que pertenece el usuario hacia la Direccién de la Oficina de Informética.
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6.11.6 Del Uso del Correo Electrénico

a) El servicio de correo electrdnico es de uso obligatorio y exclusivo para el envio y recepcidn.
de informacién concerniente a las funciones que el trabajador cumple para la institucién,
Por tanto, esta informacién es parte del activo de la institucién.

b) Las cuentas de correo electrénico autorizado es el institucional {dominios @inen.sld.pe y
@inen.pe). No se permite el uso de correos externos para intercambiar informacién
referente a tareas laborales, Salvo alguna excepcién, la cual serd solicitada por la Direccidn
Ejecutiva a la que el usuario pertenece mediante documento formal sustentando el
requerimiento dirigido a la Direccién de la Oficina de Informatica.

¢} Las consecuencias posibles, ocasionadas por el contenido de un correoc son de
responsabilidad exclusiva del propietario de la cuenta de correo, por lo que se recomienda
el cambio de contrasefia de la cuenta con una frecuencia de 60 dias, asi mismo se
recomienda el uso del lenguaje apropiado en sus comunicaciones.

d} La cuenta de correo o buzdn electrénico asignado por defecto a un usuario, tendrd una
capacidad de 50 MB de almacenamiento en el servidor y almacenard los correos de los
ultimos guince (15) dias. La cuota de almacenamiento y dias de permanencia de correos
en el servidor, serdn personalizadas de acuerdo a las necesidades y funciones que
desempefia el usuario dentro de ia institucién.

e) Los usuarios que tengan asignada una computadora de uso exclusivo, deberan,
obligatoriamente, hacer uso de un cliente de correo estandarizado. De esta manera {os
correos se almacenardn en el disco local de la computadora. Asf, se facilitara la generacién
del respaldo de informacidn.

f) la creacidn de una cuenta de correo debe ser solicitada de manera oportuna y-formal por
el responsable de la dependencia det usuario.

g} Cada cuenta de correo es personal e intransferible.

h) Los usuarios deberdn - utilizar el correo electrénico institucional como medio de
comunicacidn oficial interna.

i) Toda comunicacién masiva oficial podré ser realizada utilizando el correo electrénico
institucional de la Oficina de Comunicaciones {comunicaciones@inen.sld.pe).

6.12 DE LA PARTICIPACION DE LA OFICINA DE INFORMATICA EN PROYECTOS DE MODERNIZACION

6.12.1 Cuando se planifique la implementacién de algln proyecto que implique el uso de recursos y
servicios informaticos y de comunicaciones, la Oficina de Informatica deberd participar
activamente en la realizacién de las Especificaciones Técnicas y/o Términos de Referencia de
los recursos o servicios contenidos en el proyecto.

6.12.2 La Oficina de Informatica no se responsabiliza de la conformidad de la recepcién de los
recursos y/o servicios informaticos que ingresen mediante procesos de adquisicidn en los que
no haya participado en la realizacién de las Especificaciones Técnicas y/o Términos de
Referencia de los recursos o servicios contenidos en el requerimiento. No obstante, la Oficina
de Informédtica brindard apoyo en las actividades de recepcién de los recursos y la
implementacién de los mismos.

6.12.3 La Oficina de Informatica debera ser incluida en la fase de planificacién de los proyectos de
renovacion o adecuacion de ambientes, con la finalidad de revisar e identificar las
necesidades de conectividad a la red informdtica institucional.
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RESPONSABILIDADES

Los 6rganos y unidades organicas del Instituto Nacional de Enfermedades Neoplasicas-INEN, segin su
competencia, seran responsables dei cumplimiento de las disposiciones establecidas en la presente directiva.

7.1 usuario que tiene asignado el recurso informético y/o de comunicacién, es responsable por la
correcta utilizacién de dicho bien, de modo que garantice su estado de conservacidn y operatividad,
el mismo que debe efectuarse de acuerdo a las disposiciones detalladas en la presente directiva.

7.2 £l directivo del érgano o unidad organica, es responsable de velar por el correcto usoy conservacién
de los recursos informdticos y de comunicacién asignados al personal de su area, de acuerdo al
inventario emitido por Ia Unidad de Control patrimonial de la Oficina de Logistica.

7.3 El Director de la Oficina de Informatica velard para que la presente directiva sea implantada en el
ambito de su competencia, informando a la Alta Direccién, a través de los canales correspondientes,
el avance o incidencias que. presenten durante o después de_la aplicacién de dicha norma.

7.4 la Secretaria General, Oficina General de Administracién, Oficina de Informética, Coordinador de

seguridad de la Informacién y personal en general del INEN, aseguran el cumplimiento de la
presente Directiva.

|

"PEPE DIAZ BAZAN,
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