MINISTERIO DE SALUD

Visto el Expediente N° 06-002572-002, organizado por la Oficina General de
Estadistica e Informatica, mediante el cual se solicita la aprobacidén de la
“DIRECTIVA ADMINISTRATIVA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION EN EL MINISTERIO DE SALUD”;

CONSIDERANDO:

Que, el Ministerio de Salud es el ente rector del Sector Salud, que conduce, regula y
promueve la intervencién del Sistema Nacional de Salud, y la infcrmacion gestionada
por este sistema debe ser compartida bajo los principios de integridad,

.confidencialidad y disponibilidad,

Que, la Norma Técnica Peruana “NTP-ISO/IEC 17799:2004 EDI. Tecnologia de
Informacion. Ccdigo de buenas préacticas para la gestion de la seguridad de la
informacion. 12 Edicion” establece las recomendaciones a seguir para implantar un
Sistema de Gestidon de Seguridad de la Informacion en la institucion y su uso es
obligatorio;

Que, la Ley 27813 “Ley del Sistema Nacional Coordinado y Descentralizado de Salud”,
establece en el articulo 12° Transferencias de Competencias, que los servicios
publicos de salud se transferiran a los gobiernos regionales y locales de manera
gradual y progresiva, debiendo ser necesariamente acompafados de los recursos
financieros, técnicos, materiales y humanos directamente vinculados a los servicios
transferidos que aseguren su continuidad y eficiencia, hasta su culminacion;

Que, en este contexto es necesario establecer las disposiciones marco sobre la
Seguridad de la informacion en el Ministerio de Salud y la base para la formulacion de
normas especificas vinculadas a este tema;

Estando lo propuesto por la Oficina General de Estadistica e Informatica y con la
visacién de la Oficina General de Asesoria Juridica;

Con la visacion del Viceministro de Salud; vy,

De conformidad con lo dispuesto en el literal I) del articulo 8° de la ley N° 27657 del
Ministerio de Salud:;



SE RESUELVE:

Articulo 1°.- Aprobar la Directiva Administrativa N° 090 — MINSA/OGEI-V01
“DIRECTIVA ADMINISTRATIVA DE GESTION DE LA SEGURIDAD DE LA
INFORMACION DEL MINISTERIO DE SALUD”, la misma que forma parte integrante
de la presente resolucion.

Articulo 2°.- Encargar a la Oficina General de Comunicaciones la publicacion de la
..~ .. presente resoluciéon en el portal de Internet del Ministerio de Salud.

Registrese, comuniquese y publiquese

Ch e .
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Last / PILAR MAZZETTI SOLER

Ministra de Salud

C. Aleéantara L.
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Directiva Administrativa de Gestion de la Seguridad de la Informacién del Ministerio
de Salud

1. Finalidad

Preservar la confidencialidad, integridad y disponibilidad oportuna de los activos de informacion y
de los activos de tratamiento de la informacion.

2. Objetivo

Establecer las disposiciones marco sobre la Seguridad de la Informacién en el ambito del
Ministerio de Salud y base para la formulacién de normas especificas.

.. 3. Ambito de Aplicacién

: 3 :\ La presente directiva es de aplicacion en todas las dependencias de la Sede Central del
{'~ IR e i- Ministerio de Salud.
s (%) 1

""" Base Legal

o Ley N° 27657 - Ley del Ministerio de Saiud.

o Ley N° 27806 - Ley de Transparencia y Acceso a la Informacién Publica.
o Ley N° 27927 -Ley que modifica la Ley N° 27806

o Decreto Supremo N° 005-90-PCM REGLAMENTO DE LA LEY DE LA CARRERA
ADMINISTRATIVA

* Resolucion Ministerial N° 1942-2002-SA/DM aprueban la Directiva N° 001-2002-OGE!
NORMAS GENERALES SOBRE ACCIONES DE SISTEMAS DE INFORMACION,
ESTADISTICA E INFORMATICA EN EL MINISTERIO DE SALUD.

* RM N° 224-2004-PCM — Aprueban uso obligatorio de la Norma Técnica Peruana “NTP-
ISO/IEC 17799:2004 ED!. TECNOLOGIA DE LA INFORMACION. CODIGO DE BUENAS
PRACTICAS PARA LA GESTION DE LA SEGURIDAD DE LA INFORMACION. 12 EDICION”
en las entidades del Sistema Nacional de Informatica.

Resolucion Ministerial N° 825-2005/MINSA aprueban la Directiva N° 070-MINSA/OGC-V.01
DIRECTIVA QUE ESTABLECE EL PROCEDIMIENTO DE ATENCION DE SOLICITUDES
SOBRE ACCESO A LA INFORMACION PUBLICA.

Resolucion  Ministerial N° 826-2005/MINSA  aprueban las ‘NORMAS PARA LA
ELABORACION DE DOCUMENTOS NORMATIVOS DEL MINISTERIO DE SALUD".

Disposiciones Generales

5.1. El usuario que recibe los servicios informaticos solicitados o necesarios para su
desempeiio, es responsable del cumplimiento de las normas vigentes, dei uso adecuado de
los equipos de computo, del software utilizado, de los datos administrados, del buen uso de

los servicios informaticos, asi como el cuidado de manuales y otros elementos de soporte
que se le entreguen.

5.2. El Ministerio de Salud publicara directivas especificas que garantizan el buen uso de los
activos de tratamiento de informacién y los servicios informaticos.




5.3.

5.4.

5.5.
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El Ministerio de Salud a través de sus Oficinas Generales, Direcciones Generales y
Dependencias permanentemente brindard los mejores servicios a los usuarios, tanto en los
sistemas como en equipos, y velara por el buen funcionamiento de los mismos. Asi mismo
brindara el soporte y la asesoria adecuada para que los usuarios realicen sus labores en
forma eficaz y eficiente.

La Oficina General de Estadistica e Informatica del Ministerio de Salud, o quien haga sus
veces en las Dependencias del Ministerio de Salud, es la instancia responsable de brindar
los servicios informaticos, de aprobar la incorporacién de tecnologias de informacion y
telecomunicaciones vinculadas con el desarrollo y operacion de los sistemas de
informacion y el mantenimiento de los equipos de computo asignados a los usuarios.

Los equipos informaticos deben ser manipulados respetando la normativa establecida por
la Oficina General de Estadistica e Informatica.

Los activos de informacion deben ser utilizados de acuerdo a lo establecido por los
responsables de la informacion.

La aplicaciéon de los mecanismos de control, métodos y procesos especificos de la
seguridad de la informacién acordados por el Comité de implantacion de Seguridad de la
Informacién, o quien haga sus veces en las Dependencias del Ministerio de Saiud, son
implementados por la Oficina General, Direccion General o Dependencia correspondiente.

Disposiciones Especificas

'+ Aspectos Organizativos de la Seguridad
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A.M. Holgarin

6.1.

6.5.

La Alta Direccién del Ministerio de Salud es responsable de publicar, mantener vigente y
brindar medidas que soporten a la Politica de Seguridad de la Informacion.

La Alta Direccién del Ministerio de Salud constituye el Comité de Gestién de Seguridad de
la Informacion y el Comité de Implantacién de Seguridad de la Informacion.

El Comité de Gestién de Seguridad de la Informacién, o quien haga sus veces en las
Dependencias del Ministerio de Salud, cumple el encargo de promover la seguridad de la
informacion en la organizacion y gestionan los recursos necesarios para desarrollar los
mecanismos de seguridad de la informacion, el mismo que estara integrado por:

e El Viceministro de Salud, o su representante quien lo presidira.

« ElDirector General de la Oficina General de Estadistica e Informatica

e ElDirector General de la Oficina General de Asesoria Juridica.

+ ElDirector General de la Oficina General de Planeamiento y Presupuesto.

El Comité de Gestion de Seguridad de la Informacién, o quien haga sus veces en las
Dependencias del Ministerio de Salud, tiene por funciones:

a) Revisar y proponer la aprobacién de la Politica de Seguridad de la Informacién del
Ministerio de Salud

b) Establecer las responsabilidades generales de seguridad de la informacion en toda la
institucion.
¢) Revisar las incidencias criticas sobre seguridad de la informacion.

d) Emitir opinion y efectuar propuestas ante cambios significativos en la exposicién de los
activos de informacion.

El Comité de Implantacién de Seguridad de la informacion, o quien haga sus veces en las
Dependencias del Ministerio de Salud, cumple el encargo de implantar la seguridad de la
informacion en la organizacion, el mismo que estara integrado por:

» Un representante de la Alta Direccion designado por el Viceministro de Salud, quien lo
presidira.



a)

b)

d)

€)

)

k)
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Un representante de la Oficina General de Administracién, designado por el Director
General de la Oficina General de Administracién.

Un representante de la Oficina General de Gestion de Recursos Humanos, designado
por el Director General de la Oficina General de Gestion de Recursos Humanos.

Un representante de la Oficina General de Asesoria Juridica, designado por el Director
General de la Oficina General de Asesoria Juridica.

Un representante de la Oficina General de Comunicaciones, designado por el Director
General de la Oficina General de Comunicaciones.

Un representante de la Oficina General de Estadistica e informatica, designado por el
Director General de la Oficina General de Estadistica e Informatica.

El Comité de Implantaciéon de Seguridad de la Informacién, o quien haga sus veces en las
Dependencias del Ministerio de Salud, tiene por funciones:

Establecer las funciones y responsabilidades especificas de seguridad de la
informacion en la institucion.

Acordar los mecanismos de control, métodos y procesos especificos para la seguridad
de la informacion.

Implantar y revisar periédicamente las iniciativas de seguridad de la informacion en la
organizacion

Asegurar que la seguridad forme parte del proceso de planificacion de la informacion.

Evaluar la adecuacion y supervisar la implementacion de los mecanismos de control de
seguridad de 1a informacién especificos, para nuevos sistemas o servicios.

Revisar las incidencias sobre seguridad de la informacién y proponer las acciones las
acciones a tomar por las Direcciones u Oficinas Generales correspondientes.

Realizar seguimiento de los mecanismos de control, métodos y procesos especificos de
seguridad de la informacién que son implementados por las Direcciones u Oficinas
Generales de la institucion.

Informar de manera semestral el estado de la seguridad de la informacion al Comité de
Gestion de Seguridad de la Informacion

Generar estrategias de difusion de la Pol itica de Seguridad de la Informacién, gestionar
su implantacion y supervisar su implementacién en la institucién.

Evaluar y notificar a la Oficina o Direccién Genera! responsable de los activos de
informacion, las recomendaciones ante cambios tecnoldgicos y de otra naturaleza que
afecten la exposicion de los mismos.

Proponer los anteproyectos de documentos normativos a ser aprobados por el acto
resolutivo de nivel correspondiente para mejorar la seguridad de !a informacion en la
institucion.

Implementar los procedimientos de respuesta ante incidentes y malos funcionamientos
de la seguridad de la informacién.

Clasificacion y Control de Activos

6.7. EI Comité de Implantacion de la Seguridad de la Informacién, o quien haga sus veces en
las Dependencias del Ministerio de Salud, es responsable de identificar la informacion de la
institucion a ser protegida y a la Direccién u Oficina responsable de {a misma.

6.8. La informacion en el Ministerio de Salud y sus dependencias es clasificada como secreta,
reservada, confidencial, parcial y publica, de acuerdo a ley.

6.9. Las Oficinas Generales, Direcciones Generales o Dependencias del Ministerio de Salud
que reciban el rol de responsables de la informacion, determinan el nivel de acceso fisico y
l6gico de los usuarios a la informacion.



6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

6.16.

6.17.
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Las Oficinas Generales, Direcciones Generaies o Dependencias del Ministerio de Salud
que reciban el rol de custodio de informacidn, mantienen los controles de acceso fisico y
j6gico definidos por los responsables de la informacion.

Las Oficinas Generales, Direcciones Generales o Dependencias del Ministerio de Salud
que desempeiien el rol de usuarios, respetan y cumplen con los requerimientos de
seguridad establecidos por los responsables de la informacién.

Las Oficinas Generales, Direcciones Generales o Dependencias del Ministerio de Salud
que desemperien el rol de responsables de la informacién llevaran un registro del tipo de
acceso solicitado por las areas usuarias o por terceros ajenos a la institucién. Dentro de
este registro se debe incluir:

¢ Las Oficinas Generales, Direcciones Generales, Dependencias del Ministerio de Salud
o personas que solicita el acceso.

o Los motivos que originan éste acceso.

+ El periodo de vigencia.

* Los niveles de acceso.

+ Laaprobacion de los responsables de la informacion.

Las Oficinas Generales, Direcciones Generales o Dependencias del Ministerio de Salud
que desempeiian el rol de usuarios son responsables de las actividades que realizan con la
informacién de la institucion.

El Comité de implantacion de Seguridad de ia informacion, o quien haga sus veces en las
Dependencias del Ministerio de Salud, es responsable de elaborar y proporcionar las guias
de clasificacion de la informacion asi como los procedimientos de marcado de la
informacién. Estas guias y procedimientos deben estar de acuerdo con los lineamientos de
la Ley de Transparencia.

La guia de clasificacion de la informacion establecera las pautas que permitan a los
responsables la clasificacion de la informacion bajo su cargo, y determinar los mecanismos
de proteccién que requiere la informacién o los activos de tratamiento de informacion en
base a su clasificacion.

Los procedimientos de marcado de informacion estableceran los lineamientos a seguir para
permitir una clara identificacion de la clasificacion de la informacion.

Las Oficinas Generales, Direcciones Generales o Dependencias del Ministerio de Salud
que desempeifian el rol de responsables de la informacién son responsables de clasificar la
informacion y de hacer cumplir los procedimientos de marcado sobre la misma.

Seguridad Ligada al Personal

6.18.

6.19.

6.20.

6.21.

La Oficina General de Gestién de Recursos Humanos, o quien haga sus veces en las
Dependencias del Ministerio de Salud, establece y difunde las responsabilidades laborales
vinculadas a la Seguridad de la Informacién.

La Oficina General de Administracién, o quien haga sus veces en las Dependencias del
Ministerio de Salud, incluird en los contratos con proveedores las clausulas de
confidencialidad y otras vinculadas a la proteccion de la informacion institucional.

La Oficina General de Administraciéon, o quien haga sus veces en las Dependencias del
Ministerio de Salud, incluye los mecanismos que garanticen la seguridad de la informacion
en el proceso de seleccion y contratacion de proveedores de servicios o consultores.

La Oficina General de Gestion de Recursos Humanos, o quien haga sus veces en las
Dependencias del Ministerio de Salud, incluye los mecanismos que garanticen la seguridad
de la informacion en el proceso de seleccion y contratacion de personal para la institucion.



6.22.

6.23.
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Toda persona o institucion que labore o preste servicios en el Ministerio de Salud, o en sus
dependencias, acepta de manera formal:

a) La Politica de Seguridad y la Directiva de Seguridad.
b) El Acuerdo de Confidencialidad de la Informacion.
c) El Cédigo de Etica en Entidades Publicas.

La Oficina General de Gestion de Recursos Humanos, 0 quien haga sus veces en las
Dependencias del Ministerio de Salud, incorpora en sus planes anuales la capacitacion de
usuarios en temas de seguridad de la informacion.

. El Comité de Implantacién de Seguridad de la Informacién, o quien haga sus veces en las

Dependencias del Ministerio de Salud, implementa los procedimientos de respuesta ante
incidentes y malos funcionamientos de la seguridad de la informacién. Estos
procedimientos deberan cubrir como minimo:

a) La comunicaciéon de incidentes de seguridad.

b) La comunicacion de las debilidades de seguridad.

¢) La comunicacion de fallos de software del equipo.

d) El proceso de verificacion de incidencias o debilidades de seguridad.
e) Elproceso de correccién de incidencias o debilidades de seguridad.

f) El procedimiento de aprendizaje de las incidencias.

Seguridad Fisica y del Entorno
6.25.

La Oficina General de Administracién, o quien haga sus veces en las Dependencias del
Ministerio de Salud, es responsable de definir los controles fisicos en areas seguras y las
medidas de seguridad ligadas al trabajo en oficinas y despachos.

. La Oficina General de Estadistica e {nformatica, o quien haga sus veces en las

Dependencias del Ministerio de Salud, es responsable de definir las medidas de seguridad
en los equipos de computo personal. Estas medidas deberan incluir como minimo:

a) lInstalacién

b) Proteccion

€) Suministro Eléctricos

d) Seguridad del Cableado Estructurado

e) Mantenimiento preventivo y correctivo de equipos
f) Uso de los equipos fuera de la organizacion

g) Baja o reasignacion de equipos

h) Puesto de trabajo despejado

i) Bioqueo de pantalla

Gestion de Comunicaciones y Operaciones

6.27.

6.28.

6.29.

La Oficina General de Estadistica e Informatica, o quien haga sus veces en las
Dependencias del Ministerio de Salud, aprueba implementa y mantiene actualizados los
procedimientos operativos en areas criticas de comunicaciones y operaciones.

La Oficina General de Estadistica e Informatica, o quien haga sus veces en las
Dependencias del Ministerio de Salud, establece las especificaciones de seguridad en los
equipos de comunicaciones y servidores.

El Comité de Gestion de Seguridad de la Informacién, o quien haga sus veces en las
Dependencias del Ministerio de Salud, debe solicitar la auditoria de procedimientos



Directiva Administrativa N° ©%C -MINSAJOGEI-V.01
Directiva Administrativa de Gestion de la Seguridad de !a Informacion del Ministerio de Salud

operativos en areas criticas de comunicaciones y operaciones COmMo minimo con una
frecuencia anual.

Control de Accesos

6.30.

7 'iist }g"/

La Oficina General, Direccién General o Dependencia del Ministerio de Salud que cumpla el
rol de responsable de la informacion define los mecanismos necesarios para:

e Registrar usuarios

¢ Registrar privilegios

+ Gestionar contrasefas

e Revisar los derechos de acceso de los usuarios

« Definir las responsabilidades de los usuarios

. La Oficina General de Estadistica e Informatica, o quien haga sus veces en las

Dependencias del Ministerio de Salud, establecera las directivas de:
e Gestidon de Contraseiias

e Gestion de Equipo Informatico Desatendido

e Controlde Acceso a la Red

e Autenticacion de Usuarios de Redes Externas
e Proteccién de Puertos

e Segregacion de las Redes

e Control de Conexiones a Otras Redes

e Seguridad de los servicios de red

e Conexion de terminales

¢ ldentificacion y autenticaciéon de usuarios

o Limitacion del tiempo de conexién

e Control de acceso a aplicaciones

e Aislamiento de sistemas sensibles

e Seguimiento de accesos y usos del sistema

e Revisién del registro de incidencias

e Sincronizacion de relojes

e Informatica movil y tele trabajo.

0). Cédpedes KDesarrollo y Mantenimiento de Sistemas

6.32.

6.33.

6.34.

La Oficina General de Estadistica e Informatica estabiece los requisitos de seguridad de los
sistemas de informacion.

Los proveedores de servicios o consultores que desarrollen sistemas de informacién para la
institucion deben cumplir con los requerimientos de seguridad de [a informacion
establecidos por la Oficina General de Estadistica e Informatica.

La Oficina General de Estadistica e Informatica, o quien haga sus veces en las
Dependencias del Ministerio de Salud, es responsable de garantizar la seguridad de las
aplicaciones del sistema de informacion, de los archivos del sistema, los procesos de
desarrollo interno y externo, los procesos de soporte a operaciones.
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Gestion de Continuidad de las Labores Institucionales

6.35. El Comité de Implantacion de Seguridad de Ia Informacion, o quien haga sus veces en las
Dependencias de! Ministerio de Salud, establece los procesos de operatividad de la
informacién en base al andlisis de riesgo realizado en el Ministerio de Salud. Estos planes
seran disefiados, probados, implementados y mantenidos por las areas designadas para
estos fines.

Cumplimiento

6.36. La Oficina General de Asesoria Juridica, o quien haga sus veces en las Dependencias del
Ministerio de Salud, es responsable de:

o Concordar las normas vinculadas con la seguridad de la informacion a la legislacion
actual vigente.

R s‘.fi

AN

e« Garantizar los derechos de propiedad intelectual.

. o Establecer los fundamentos legales para garantizar la proteccién de los datos y de la
T privacidad de la informacion personal

: "‘,6.37. El Comité de implantacion de Seguridad de la Informacién, o quien haga sus veces en las
Dependencias del Ministerio de Salud, es responsable de establecer los procesos de:

« Revision de la Politica de Seguridad de la Informacion.

+ Auditoria de sistemas vinculados con la Seguridad de la Informacion.

Responsabilidad

7.1. La aplicacion de la presente norma es responsabilidad de'ias "Direcciones Generales,
Oficinas y Dependencias del Ministerio de Salud.

7.2. La Oficina General de Estadistica e Informatica es responsable de la difusiéon y supervision.

Disposiciones Finales

8.1. Toda violacion a las normas establecidas para la seguridad de la informacion es
considerada falta y por tanto se actuara de acuerdo a lo estipulado en el reglamento de ley
de bases de la carrera administrativa.

8.2. Dejar sin efecto toda disposicion anterior del mismo rango que contravenga la presente
directiva.
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Anexo 1

Glosario de Términos

1. Activo de Informacién: Informacion y medio que la contiene. Por ejemplo: documento impreso,
mensaje de correo electronico, informacién contenida en un medio magnético / 6ptico, cintas con
video / audio, bases de datos, material de formacion, procedimientos operativos o de soporte.

2. Activo de Tratamiento de Informacién: Bien o servicio vinculado de manera directa con la
gestion de la informacién. Por ejemplo: Software, equipo de computo, correo electronico, Internet,
instalaciones, otros servicios.

Confidencialidad: Aseguramiento de que la informacién es accesible solo para aquellos
autorizados a tener acceso.

Responsable de la Informacion: Direccién General, Oficina General o Dependencia del
Ministerio de Salud a cargo de mantener los controles adecuados para mantener el nivel de
proteccion a los activos de informacion..

Disponibilidad: Aseguramiento de que los usuarios autorizados tienen acceso, cuando lo
requieran, a la informacidn y sus activos asociados.

6. Evaluacién del Riesgo: Proceso de evaluacion de las amenazas, impactos y vulnerabilidades de
los activos de informacion y de los activos de tratamiento de la informacion, y de su probable
ocurrencia.

. 7. Informacion: Conjunto organizado de datos, que constituyen un mensaje sobre un determinado
. ente o fenémeno.

8. Infraestructura Tecnolégica: Conjunto de bienes que se consideran necesarios para garantizar

+ el funcionamiento de los procedimientos soportados en tecnologia. Dentro de esta categoria

podemos mencionar: equipos de computo personal, equipos de coémputo portatil, proyectores,

;. impresoras, scanners, Red fisica de comunicaciones, Servidores, Equipos de Comunicaciones,
Estaciones de Trabajo, Equipos aislados de la red, celulares, entre otros.

9. Integridad: Garantia de la exactitud y el contenido completo de la informacion y los métodos de
su procesamiento.

~10. Medio de Soporte: Objeto fisico susceptible de ser tratado en un sistema de informacién y sobre
el cual se pueden gravar o recuperar datos

. Medio de Tratamiento: Equipo utilizado para el procesamiento de la informacion.

. Marcado de Informaciéon, Procedimiento de: Procedimiento mediante el cual se marca,
utilizando sellos, marcas de agua o técnicas digitales, la informacion. Este procedimiento permite
que la persona que recibe la informacién conozca cual es su clasificacion y por tanto los
requerimientos de seguridad con los que debe ser tratado.

. Responsable de la Informacion: Direccion General, Oficina General o Dependencia del
Ministerio de Salud que se encuentra a cargo de la gestion de los activos de informacion.

. Riesgo: Posible ocurrencia de un dafio 0 amenaza que podria producir un impacto en los activos
de informacidn o sus activos de tratamiento.

. Servicio Informatico: Prestacién de servicio basado en Tecnologia de Informacién vy
Comunicaciones. Estos se encuentran soportados en la infraestructura tecnoldégica como:
internet, intranet, SIGA, Correo Electronico, Tramite Documentario, etc.

16. Usuario: Trabajador, contratista, colaborador, practicante, personal destacado de instituciones de

intermediacion laboral que utiliza los bienes y servicios informaticos y de comunicaciones del
Ministerio de Salud.






