INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS N°_192-3015- G4 /meN

QEPUBLICA DEL PERy

RESOLUCION ADMINISTRATIVA

Surquillo, 2% de _eoctubre.  de 2015

VISTOS: El Informe N° 064-2015-OI-OGA/INEN de fecha 27 de abril de 2015 y el Memorando N° 530-2015-0l-
OGA/INEN de fecha 20 de octubre de 2015, que traslada el Informe N° 004-2015-UFTIC-OI-OGA/INEN de
fecha 20 de Octubre de 2015, ambos emitidos por el Director Ejecutivo de la Oficina de Informatica: el Informe
N°® 031-2015-0O0-OGPP/INEN de fecha 27 de mayo de 2015, emitido por la Oficina de Organizacion de la
Direccion General de Planeamiento y Presupuesto y el Informe Legal N° 143-2015-OAJ/INEN de fecha 27 de
octubre de 2015, emitido por el Director Ejecutivo de la Oficina de Asesoria Juridica: Y,

CONSIDERANDO:

Que, mediante Ley N° 28748 se cred como Organismo Publico Descentralizado al Instituto Nacional de
Enfermedades Neoplasicas - INEN, con personeria juridica de derecho pblico intemo con autonomia
econdmica, financiera, administrativa y normativa, adscrito al Sector Salud, calificado posteriormente como
Organismo Publico Ejecutor, en concordancia con la Ley Organica del Poder Ejecutivo:

Que, mediante Decreto Supremo N° 001-2007-SA, publicado en el Diario Oficial “El Peruano” con fecha 11 de
enero del 2007, se aprobd el Reglamento de Organizacion y Funciones del Instituto Nacional de Enfermedades
Neoplasicas (ROF-INEN); estableciendo l’a jurisdiccion, funciones generales y estructura organica del Instituto,
asi como las funciones de sus diferentes Organos y Unidades Organicas;

Que, el articulo 18° del citado Reglamento de Organizacion y Funciones del INEN precisa que la Oficina
General de Administracion: “....es el drgano encargado de lograr que el Instituto Nacional de Enfermedades
Neoplasicas cuente con los recursos humanos, materiales y econémicos, asi como el soporte de sistemas de
informacion, software y hardware, en las condiciones de calidad, cantidad y oportunidad requeridas para el logro
de sus objetivos; siendo una de sus funciones el de administrar, registrar y controlar los recursos econdmicos y
financieros y la ejecucion presupuestal del INEN, segun los planes y programas aprobados y la normatividad
vigente”,

\% Que, el articulo 23° del Reglamento de Organizacion y Funciones del INEN da cuenta de las funciones de la
/2 Oficina de Informatica, precisando al respecto que: “La Oficina de Informatica es la unidad organica encargada
" de lograr que el INEN cuente con el soporte informético, mecanizacién e integracion de los sistemas de
informacion requeridos para contribuir a la eficiencia de los procesos organizacionales. Depende de la Oficina
General de Administracion y tiene asignada las siguientes funciones: (....) i) Establecer y mantener la seguridad,
integracion y operatividad de las redes de informacion y bases de datos institucionales necesarios":

Que, mediante documentos de vistos, se solicita la aprobacion de la Directiva Administrativa N° 001-INEN/OGA-
OI-V.01: “Directiva Administrativa de Procedimiento Operativo de Generacion, Resguardo y Custodia de las
Copias de Seguridad de la Informacion del Instituto Nacional de Enfermedades Neoplasicas-INEN"; cuya
finalidad es: “Gestionar copias de respaldo (backup), implementando los procedimientos de generacion,
restauracion y resguardo, para una recuperacion eficaz, flexible y facil de la informacién sensible en el Instituto
Nacional de Enfermedades Neoplasicas”;




Que, siendo asi, se ha verificado que la Directiva Administrativa N 001-INEN/OGA-QI-V.01, ha sido
formulada y propuesta por la unidad orgénica competente, ademas de cumplir con los requisitos de forma y
fondo establecidos para su aprobacian, en concordancia con lo dispuesto en el ultimo parrafo del articulo
6° -inc. 1.2c- de la Resolucion Ministerial N° 526-2011/MINSA, por la cual se aprueban las “Normas para la
Elaboracion de Documentos Normativos del Ministerio de Salud’, de aplicacion supletoria al caso materia
de analisis;

Que, en atencion a lo solicitado a través de los documentos de vistos, y tomando en cuenta lo anotado en
los parrafos precedentes, resulta necesario generar el acto resolutivo correspondiente, aprobando la citada
Directiva Administrativa, a través de la cual se regulara el Procedimiento Operativo de Generacion,

Resguardo y Custodia de las Copias de Seguridad de la Informacion del Instituto Nacional de Enfermedades
Neoplasicas-INEN;

Con el visto bueno del Director Ejecutivo de la Oficina de Informética y del Director Ejecutivo de la Oficina
de Asesoria Juridica;

En uso de las facultades conferidas en el Reglamento de Organizacion y Funciones del Instituto Nacional
de Enfermedades Neoplasicas (INEN), aprobado mediante Decreto Supremo N° 001-2007-SA,;

SE RESUELVE:

ARTICULO PRIMERO: APROBAR la Directiva Administrativa N° 001-INEN/OGA-OI-V.01: “Directiva
Administrativa de Procedimiento Operativo de Generacion, Resguardo y Custodia de las Copias de Seguridad
de la Informacion del Instituto Nacional de Enfermedades Neoplasicas-INEN", qgue como anexo forma parte de
la presente resolucion. :

ARTICULO SEGUNDO: ENCARGAR la difusién de la presente resolucion, asi como la notificacion a la
/5] unidad orgénica competente, en la forma y estilo de ley.

ARTICULO TERCERO: DEJAR SIN EFECTO las disposiciones que se opongan a la presente Resolucién.

REGISTRESE Y COMUNIQUESE.

........................
......
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Directiva Administrativa de Procedimiento Operativo de Generacion,
Resguardo y Custodia de las copias de seguridad de la informacién del

Instituto Nacional de Enfermedades Neopldasicas - INEN

FINALIDAD

Gestionar las copias de respaldo (backup), implementando los procedimientos de
generacién, restauracién y resguardo, para una recuperacion eficaz, flexible y facil
de la informacion sensible en el Instituto Nacional de Enfermedades Neoplasicas.

OBJETIVO

Establecer los procedimientos necesarios para garantizar la correcta gestion de
las copias de respaldo ante posibles pérdidas de informacion de las areas
usuarias, asi como la verificacion de los archivos generados de respaldo del
Instituto Nacional de Enfermedades Neoplasicas.

AMBITO DE APLICACION

La presente Directiva es de aplicacién directa y cumplimiento obligatorio de los
responsables de la administracién de recursos y servicios informaticos de la
Oficina de Informaética del Instituto Nacional de Enfermedades Neoplasicas.

BASE LEGAL

4.1. Ley N° 26842 — Ley General de Salud.

4.2, Ley N° 27444 — L ey General de Procedimientos Administrativos.

4.3. Ley N° 27658 — Ley Marco de Modernizacion de la Gestion del Estado.
4.4. Ley N° 27815 — Ley Codigo de Etica de la Funcién Publica.

4.5. Resolucion Ministerial N° 224-2004-PCM — Aprueban el uso obligatorio del
Cadigo de Buenas Préacticas para la gestién de la seguridad de informacién.

4.6. Resolucién Ministerial N°* 246-2007-PCM/ONGEI — Aprueba uso obligatorio
de la Norma Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia
de la Informacién. Cddigo de buenas practicas para la gestion de la
seguridad de la informacion. 2da Edicion en todas las entidades integrantes
del Sistema Nacional de Informatica”.

4.7. Resolucion Ministerial N° 526-2011/MINSA, que aprueba las “Normas para
la elaboracion de Documentos Normativos del Ministerio de Salud”.

4.8. Resolucién Ministerial N° 537-2011/MINSA - Aprueba Directiva
Administrativa N° 180-MINSA/OGEI-V.01: “Directiva Administrativa que
establece los criterios técnicos para la incorporacion de Tecnologia de la
Informacion y Comunicaciones en Salud ”

4.9. Resolucion Jefatural N° 340-94-INEI — Aprueba Directiva N° 015-94-INEI/SII
— Normas Técnicas para el almacenamiento y respaldo de la informacion
que se procesa en las entidades del Estado.
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4.10. Resolucion Jefatural N° 386-2002-INE| — Aprueba Directiva N° 016-2002~
INE/DTNP- Normas Técnicas para el almacenamiento y respaldo de la
informacién procesada por las entidades de la administracion publica.

4.11. Resolucién Jefatural N° 053-2003-INEl — Aprueba Directiva N° 004-2003-
INEI/DTNP- Normas Técnicas para la implementacién del registro de
recursos informaticos en las Instituciones de la Administracion publica.

DISPOSICIONES GENERALES

Para efecto de la aplicacion del presente documento, se detalla a continuacion:

5.1 De las definiciones

5.1.1 Active Directory.- En concepto es un servicio que administra el
directorio activo correspondiente a un conjunto de ordenadores
conectados en una red controlados por un servidor, la
administracién de los usuarios y los privilegios que cada uno de los
usuarios tiene en dicha red se realiza en este servidor. Active
Directory es el término que usa Microsoft para referirse a su
implementacién de servicio de directorio en una red distribuida de
computadores donde utiliza distintos protocolos (principalmente
LDAP, DNS, DHCP, entre otros).

51.2 Base de datos.- Es un conjunto de datos pertenecientes a un
mismo contexto y almacenados sistematicamente para su posterior
uso.

51.3 Copia de respaldo o copia de seguridad (backup).- Es una
copia de los datos originales que se realiza con el fin de disponer
de un medio de recuperacion en caso de su pérdida ante distintos
eventos como una catastrofe informatica, natural o ataque; donde
permitira restaurar la informacién que pueden haberse eliminado
accidentalmente, infectado por un virus informatico u otras causas;
guardar informacion histérica de forma mas econdémica y segura
que los discos duros y ademas permitiendo el traslado a
ubicaciones distintas de los datos originales entre otros.

51.4 Capacidad de almacenamiento.- Es el tamafo de
almacenamiento con la que cuenta cada unidad de
almacenamiento, se puede medir en bytes, kilobytes, megabytes,
gigabytes, terabytes, etc.

Copia de respaldo completo.- Como su propio nombre indica,
este tipo de copia de respaldo, copia la totalidad de los datos en
otro juego de soportes, que puede consistir en cintas, discos, o en
un DVD o CD, dispone de la totalidad de los datos en un Unico
juego de soportes. Esto permite restaurar los datos en un tiempo
minimo, lo cual se mide en términos de objetivo de tiempo de
recuperaciéon (RTO). No obstante, el inconveniente es que lleva
méas tiempo realizar un backup completo que de otros tipos y
requiere mas espacio de almacenamiento.

Pdg. 2

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
Av. Angamos Este 2520, Lima-34 Telf.: 201-6500 Fax: 620-4991 Web: www.inensld.pe e-mail: aster(@inen.sld.pe



netituta Nacion:

Directiva Administrativa N° 001-INEN/OGA-OI-V.01
Directiva Administrativa de Procedimiento Operativo de Generacion, Resguardo y Custodia de las
copias de seguridad de la informacién del Instituto Nacional de Enfermedades Neoplasicas

5.1.6 Copia de respaldo incremental.- Sélo copia los datos a partir de la
tltima copia de respaldo de cualquier tipo, se puede ejecutar tantas
veces como se desee, pues sdlo guarda los cambios mas recientes.
La ventaja de una copia de respaldo incremental es que copia una
menor cantidad de datos que una copia de respaldo completo.

£.1.7 Copia de respaldo diferencial.- Es similar a un backup
incremental la primera vez que se lleva a cabo, pues copiara todos
los datos que hayan cambiado desde el backup anterior. Sin
embargo, cada vez que se vuelva a ejecutar, seguird copiando
todos los datos que hayan cambiado desde el anterior completo.
Por lo tanto, en las operaciones subsiguientes almacenard mas
datos que un backup incremental, aunque normalmente muchos

menos que un backup completo.

5.1.8 Direccion IP.- Una direccion IP es una etiqueta numérica que
identifica, de manera légica y jerarquica, a una interfaz de un
dispositivo (habitualmente una computadora) dentro de una red que
utilice el protocolo IP (Internet Protocolo).

5.1.9 Entorno de prueba.- El entorno de prueba estad formado por un
conjunto de archivos. Contiene un proyecto vacio de Symfony e
incluye todas las librerias necesarias (Symfony, lime, Prototype con
Scriptaculous, Doctrine y Propel con Phing), una aplicacion de
prueba y la configuracién basica. No es necesario realizar ninguna
configuracién en el servidor ni instalar ninglin paguete adicional
para que funcione correctamente.

5.1.10 Entorno produccion.- Es el entorno en el que se ejecuta la
aplicacién que utilizan los usuarios finales, la cache debe estar
habilitada y por supuesto se deben mostrar mensajes de error
propios en vez de la informacién relacionada con la excepcion
producida. Por tanto, el entorno de produccién debe estar
optimizado para obtener el maximo rendimiento y para conseguir la
mejor experiencia de usuario.

5.1.11 Fardo Cerrado.- Se entiende al hecho concreto que se recoge
envases sin constatar ni comprobar el contenido de cada envase.

5.1.12 Frecuencia de respaldo.- Es la periodicidad con la que se debe de
hacer copias de respaldo de informacion.

5.1.13 Libreria de Cintas.- Equipo informatico que permite grabar y
retener informacion en cintas magnética de respaldo, para el
almacenamiento a largo plazo.

5.1.14 Localizacion.- Ubicacion fisica donde se encuentra la unidad de
almacenamiento.

5.1.15 Restauracion de Datos.- Es el complemento del proceso de
copia de seguridad, es la accion de leer y grabar en la ubicacién
original u otra alternativa los datos previamente almacenados.

¢
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Thist

51.16 Servicios Informaticos.- Son soluciones gue nos permiten realizar
nuestras labores con mayor rapidez y eficacia. Sin duda alguna, la
introduccién y desarrollo de los ordenadores y las redes han
cambiado la forma en que vivimos. Inclusive aquellos que no les
gusta la tecnologia, de vez en cuando disfrutan de las ventajas de
ciertos servicios informéaticos y admiran la calidad de los servicios
que se obtienen.

5.1.17 Servidor.- Puede ser desde una computadora de bajo recursos,
hasta una maquina sumamente potente (ej.: servidores web, bases
de datos grandes, procesadores especiales y hasta varios terabytes
de memoria), formando parte de una red, la cual provee servicios a
otros nodos denominados clientes.

5.1.18 Software.- Es el conjunto de los programas de computo,
procedimientos, reglas, documentacién y datos asociados, que
forman parte de las operaciones de un sistema de computacion.

5.1.19 Usuario.- Personal que se encuentra autorizado a utilizar los
equipos y sistemas informaticos pertenecientes al Instituto Nacional
de Enfermedades Neoplasicas.

5.2 De la generacion de respaldos de informacion:

La generacién de copias de respaldo es una actividad que es realizada por
la Oficina de Informatica del INEN, para ello se deben seguir una serie de
pasos con la finalidad de dar una solucion de recuperacién ante la
ocurrencia de alguna catéstrofe, que se describen a continuacion:

a. ldentificacion de los dispositivos de copia de respaldo.
Se listaran todas las unidades con las que se cuenta para salvaguardar
las copias de respaldo en el Formato N° 01, detallado en el Anexo 04,
anotando lo siguiente:

- ltem

— Nombre

—  Direccion IP

—  N° Patrimonial
— Capacidad

—  Localizacién

b. Identificacién de los Servicios a Respaldar
Se listaran todos los servicios criticos que requieren de una copia de
respaldo, la cual se realiza en el siguiente Formato N° 02, detallado en el
Anexo 05, anotando lo siguiente:

—  item

—  Servicios

— Direccién IP

—  N° Patrimonial
— Capacidad

— Localizacién
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c. Copias de Respaldo
Se realizara una serie de pasos ordenados detallados en los manuales
respectivos de cada dispositivo para generacion de copias de respaldo.

d. Bitacora de las Copias de Respaldo
El especialista informatico responsable de Servidores y Bases de datos,
debe monitorear todos los dias las unidades en donde se realizan las
copias y registrar en la Hoja de Registro Diario de Copia de Respaldo,
Formato N° 03, detallado en el Anexo 06.

5.3 De la retencién y traslado de los respaldos de informacién

a. Definicion de la frecuencia para la retencién de los respaldos
informaticos
En base a la importancia de la informacién manejada en la institucion, se
debe establecer la frecuencia de retencién de copias de respaldo, en las
cuales se determinaran los tipos de respaldo como son: Incremental o
Completo de los servicios informaticos previamente definidos, se indicara
la frecuencia con la que se deben generar las copias de respaldo de cada
uno, se especificara puntualmente la ubicacién de la copia de respaldo.
En siguiente cuadro se puede apreciar el Formato N° 04, detallado en el
Anexo 07, anotando lo siguiente:

- tem

—  Servicios Informaticos

— Tipos de respaldo

— Frecuencia de Respaldo

—  Hora

—  Ubicacién

— Almacenamiento Remoto Mensual

b. Preparacion de los dispositivos que almacenan las copias de
respaldo.
En la preparacion de las copias de respaldo deberan estar presentes los
siguientes representantes:

- Director Ejecutivo de la Oficina de Informatica

- Coordinador de la administracién de Servidores y Bases de Datos.

- Jefe de Unidad del Equipo Funcional de Tecnologias de
Informacién y Comunicaciones

En el momento del retiro de las copias de respaldo de los dispositivos de
grabacién. Se realizara durante la primera semana del mes posterior del
cual han generado las copias de respaldo de informacion y del siguiente
modo:

—  Libreria de cintas:

» Mediante el software de Networker se realizara la tarea de retiro
de cintas de respaldo.
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« Se asegurard la cinta retirada mediante el cerrojo ubicado en
uno de los bordes de la cinta.
« La cinta de respaldo se colocara en su estuche respectivo.

— Unidades de red

e Se ingresara a la unidad de red mediante la IP asignada al
dispositivo, mediante la autentificacion a través de una cuenta de
usuario se accedera a la carpeta protegida, en donde se
encuentra la informacién a respaldar, sélo tendran acceso el
especialista informético Responsable de Servidores y Base de
Datos, el Jefe de Unidad del Equipo Funcional de Tecnologias
de Informacién y Comunicaciones y el Director Ejecutivo de la
Oficina de Informatica.

« Se procedera a extraer la informacién requerida para el respaldo
mediante una copia en el CD/DVD. ’

e Con un marcador o plumén de tinta indeleble se indicara el
periodo al que corresponde la copia de respaldo

Al momento de rotular el paquete a transportar, se usara Gnicamente el
Formato N° 05. detallado en el Anexo 08, donde se anotara lo
siguiente:

— Cabdigo
— Fecha
—  Aplicativos respaldados

El paquete se sellara con un precinto transparente sobre el rotulado
previamente firmado por los presentes, para llevar el control de las
cintas de respaldo extraidas, se registrara en la Bitacora de copias de

Respaldo (Anexo 01).

Se procedera al traslado de los paquetes rotulados a la Central
Telefénica, donde se ubicaran dentro de un gabinete de metal con llave
para colocarlos hasta el momento que seran transportados a un
ambiente externo.

¢. Traslado de las copias de resguardo a un ambiente externo
El recojo de las cintas magnéticas, se realiza durante los primeros 15
dias de cada mes, siendo responsabilidad del proveedor de la custodia
del backup su resguardo.

El Jefe de la Unidad de Tecnologias de Informacion y Comunicaciones,
coordinara con el Personal de Seguridad los dias establecidos para el
ingreso del transporte de recojo de copias de respaldo.

Durante la realizacion del traslado de copias de Resguardo a un
ambiento externo, se contaran con los siguientes involucrados:

—  Director Ejecutivo de la Oficina de Informatica.
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— Jefe de la Unidad del Equipo Funcional de Tecnologias de
Informacidén y Comunicaciones.

-  Especialista responsable de Servidores y Bases de Datos.

- Oficial de Seguridad de Informacién.

El dia establecido para el recojo de los paquetes de copias de respaldo
se realizara el siguiente procedimiento

— El Jefe de Unidad del Equipo Funcional de Tecnologias de
Informacién y Comunicaciones, coordinara el traslado de las copias
de respaldo con el proveedor con 48 horas de anticipacién.

— El Jefe de la Unidad Funcional de Tecnologias de Informacion y
Comunicaciones, coordinara con el Personal de Seguridad la hora
de ingreso del transporte y la asignacion de un personal interno
para que resguarde la(s) copia(s) de respaldo.

— El Personal de Seguridad avisara inmediatamente al personal
responsable (Tel: Anexo 1054 / 8001) el ingreso del transporte.

— El Administrador de la Base de Datos, el Jefe de la Unidad
Funcional de Tecnologias de Informacion y Comunicaciones,
conjuntamente con el Personal Externo de Resguardo de Copias de
Respaldo y el Personal de Seguridad Interno, se reuniran en la
puerta de ambiente donde se encuentra los paquetes conteniendo
las copias de respaldo.

— Al ingresar a este ambiente donde se resguardan los paquetes de
informacion, las personas presentes procederan a registrarse en el
Libro de Control de Acceso proporcionado.

— Especialista responsable de Servidores y Bases de Datos
procederéd a colocar los paquetes en la caja antiestatica, luego
sellara la caja.

— El Especialista responsable de Servidores y Bases de Datos
procedera al llenado del formato entregado por el proveedor, -
quedando una copia para el respectivo registro.

5.4 Recuperacion de Copias de Respaldo

a. Mensualmente, para asegurar que las copias de respaldo son optimas,
se restauraran en entornos de prueba para su verificacion
correspondiente, una vez realizado este proceso se hace el registro en
Prueba de Recuperacion de Copias de Respaldo. (Anexo 002)

b. En caso que sea necesario restaurar en el entorno produccion, como
parte del procedimiento de recuperacion ante cualquier desastre se
procedera a realizar esta accion solo si se efectud correctamente en el

entorno de prueba
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VI. DISPOSICIONES ESPECIFICAS

6.1 Del traslado de los medios magnéticos

a. Las cintas magnéticas solo se entregara en sus respectivos envases
debidamente cerrados y sellados con precintos de seguridad al personal
autorizado por el proveedor.

b. Se utilizaras soélo los envases proporcionados por el proveedor, los que
tendran los backups, con los limites numéricos establecidos.

c. En cada envase proporcionado por el proveedor, sélo se podra
depositar un nimero maximo de backup, segun lo establecido:

— Hasta 21 cintas tape reel.

— Hasta 60 cartuchos de data modelo DC-6150
— Hasta 120 cartuchos DAT

— Hasta 40 cajas de diskette de 3.5"
— Hasta 360 cintas Datasonix

— Hasta 90 CD’s envase ancho

— Hasta 170 CD's envase delgado
— Hasta 250 cintas DDS

— Hasta 50 cintas DLT

— Hasta 40 cintas LTO

— Hasta 70 cintas TRAVAN

Cualquier exceso que implique una contravencion a dicho limite, sera
bajo su Unica y exclusiva responsabilidad de la Oficina de Informatica
del INEN.

d. El proveedor debera recoger “fardo cerrado” los envases conteniendo el

S

6.2

ﬁﬁv‘;}_ backup en los horarios y dias programados de los traslados que serén

especificados en la Orden de Servicio aprobado.

En caso de los dias feriados, se debera coordinar el recojo de las cintas
un dia antes o un dia posterior a las fechas programadas.

De la condicién de almacenamiento

a.

El lugar de almacenamiento de los backup tiene que ser en un ambiente
climatizado, con monitoreo permanente.

Los envases conteniendo los backup deberdn mantenerse en las
mismas condiciones en que fueron entregados, durante todo el tiempo
en que se encuentren en el lugar de almacenamiento.

En caso que el proveedor cambie de local de almacenamiento, debera
comunicar este hecho, con la debida anticipacion, a través de Carta
dirigida a la Directora Ejecutiva de la Oficina de Logistica, con copia a la
Oficina de Informatica, garantizando similares condiciones de seguridad,
proteccién de informacién, orden de almacenamiento y disponibilidad
que en el local originalmente pactado.
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Vil. RESPONSABILIDADES

7.1 De la Oficina de Informatica:

= Director Ejecutivo de la Oficina de Informatica:

a. Actualizar el presente procedimiento operativo cada vez que se
requiera.

b. Velar por el cumplimiento de lo establecido en el procedimiento
operativo.

c. Realizar el requerimiento respectivo a la Oficina de Logistica para la
contratacion del servicio de resguardo externo

¢ Jefe de Unidad del Equipo Funcional de Tecnologias de Informacion y
Comunicaciones:

. Supervisién de la Gestion de copias de respaldo.

. Supervisar el estricto cumplimiento de la gestion de copias de respaldo.
Asegurar la aplicacion del procedimiento para las copias de respaldo.
Realizar las coordinaciones pertinentes para el proceso de traslado de
las copias de respaldo.

. Realizar las pruebas periédicas de la restauracion de las copias de
respaldo.

aoow

o

o Especialista de Bases de datos:

a. Elaborar y controlar la efectiva aplicacién del procedimiento para las
copias de respaldo.

b. Generar las copias de respaldo de los diversos servicios informéticos.

c. Preparar las unidades de almacenamiento que seran trasladadas al
lugar de almacenamiento.

d. Llevar el registro del control de envios de copias de respaldo,
adjuntando la documentacién que corresponda

7.2 Del Proveedor de custodia externo:

a. Actuar con diligencia a fin de cumplir con la prestacion del servicio
establecidos.

b. Comunicar a la Oficina correspondiente, en forma oportuna, cualquier
circunstancia que afecte el cumplimiento de sus obligaciones.

c. Cumplir las obligaciones derivadas de su propuesta y términos de
referencia aprobados.

d. Garantizar la confidencialidad e integridad de la informacién contenida
en los medios magnéticos, siendo esta totalmente inviolable y de
caracter reservado.

e. En caso de dafio o perdida de los envases y/o su contenido durante el
tiempo que estén bajo responsabilidad del proveedor, el proveedor
tendra que pagar una penalidad, dicho monto comprende el
resarcimiento de todo el dafio causado como consecuencia del dafio o
pérdida de los envases y/o su contenido de acuerdo con el segundo
parrafo del articulo 1321° del Cédigo Civil
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copias de seguridad de la informacion del Instituto Nacional de Enfermedades Neoplasicas

DISPOSICION FINALES

De una emergencia gue se presentara

a. Ante una emergencia, el Jefe de Unidad del Equipo Funcional de
Tecnologias de Informacion y Comunicaciones la Oficina de Informatica
debera comunicarse con el proveedor, via telefénica y e-mail, en el
menor tiempo posible, solicitando la devolucién de los backup, siendo el
tiempo de respuesta por parte del proveedor menor a 3 horas.

b. La disposicién por parte del proveedor ante una emergencia sera las 24
horas del dia, los 7 dias de la semana, segun se estipula en los Términos
de Referencia aprobados.

ANEXOS

+ Anexo 01: Bitacora de copias de Respaldo

« Anexo 02: Registro de Prueba de Recuperacion de Copias de Respaldo

e Anexo 03: Flujograma

s Anexo 04: Formato 01: Registro de Identificacion de dispositivos de
copia de respaldo

« Anexo 05: Formato 02: Registro de Identificacion de servicio de respaldo

« Anexo 06: Formato 03: Hoja de Registro diario de copia de respaldo

e Anexo 07: Formato 04: Registro de frecuencia de retencion de copias de
respaldo

e Anexo 08: Formato 05: Rotulacién de CD/DVD
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ANEXO N2 01:
BITACORA DE COPIAS DE RESPALDO
Responsable:
Fecha: __/__ [_ Hora: ___/

ha de la extraccion
~ delacopa

FIRMAY SELLO
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Directiva Administrativa de Procedimiento Operativo de Generacién, Resguardo y Custodia de las
copias de seguridad de la informacién del Instituto Nacional de Enfermedades Neoplasicas

ANEXO N° 02:
REGISTRO DE PRUEBA DE RECUPERACION DE COPIAS DE RESPALDO

PRUEBAS DE RESTAURACION

FECHA DE LA MUESTRA DE RESTAURACION ey
RECURSOS
SERVIDOR / SERVICIO ESPACIO ASIGNADO
i CANTIDAD | PERIODO (TIEMPO OPEREA!? gg ﬂfgxg T'_iAB"E
(GB) QUE TOMO) RESTAURACION
1
2
3
4
5
6
7
8
9
3 % 10
z
e
(#)
12

OBSERVACIONES:

%

& - "
“SN.OT R
Sy

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
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ANEXO N° 03:
FLUJOGRAMA A-1

Bt "o PROCEDIMIENTO: GESTION DE COPIAS DE RESPALDO DEL INEN {A-1)

OFICINA GENERAL DE ADM INISTRACION

OFICINA DE INFORMATICA

UNIDAD DEL EQUIPO FUNCIONAL DE TECNOLOGIA DE INFORMACION Y COM UNICACIONES

" Especialista re sponsable de e > Proveedor
Jefe da Unidad Servidoros y Base do datos Especialista de Servidores y Base de dalos
INICIO
smaanle:ouem
AUTORIZA INICKO DE BACKUP pmMEﬂ.nEMANA DE
hass o
COORDINA CON PROV EEDOR iF
VIA E-MAIL Y TELEFONICA —.~>I DETERMINA PROCESO DE | B DISPOSITIVOS DE COPIA DE
RECOIO DE BACKUP BACKLR J RESPALDO
on
IDENTIFICA ¥ REGISTRA LOS
SERVICIOS A RESPALDAR
Pormate W G2

ar

REALZAY REGISTRA COPIA DE
ALDO I
am L
I TG TESA AL APLICAT L. vt g e 2 ” Barviter s Aol Dlacrory
NETWORKER O I "

a7
aw
CO| AAINID
l CREA I‘DST,G.ENTEYG‘UPW] %DWA m&m DEA

PLI
CREA ICAS PARA WS SERVER 4
. RESPALDO DE CARPETAS s
F NCIA PARA CONF IGURA LA TA
R AL O ATCAC RESPALDO [BAGKUP SCHEDULE)

an b as

VERIFICA Y MON ITOREA GOPIAS. EJECUTA POLITICAS UNA VEZ eT

D RESPALDO POR SEMANA ELIGE TIRCLDE RACKUR FULL

a0
DELSLOT O BAN DEIA a4 - ELIGELMUN IDADES A

¥ LA HOHA
CORRESPONDIENTE DEL EQUIPO A LTt e
DEGMEIC%N O RALI, 51 FAY
ONVENIENTE REALIZA, e
i ES RESPECTIVAS LIGE RUTA OE
LM, IENTO (BACKUP TO
MEDIANTE CINTO;, ROJO LAS AVOLUMEN) ¥ UNIDAD De
CINTAS MAGNETICAS ¥ ALMACENAMIENTO OE COPIA
ALMACENA EN EL ESTUCHE = ESPA
REALIZA GRABADQ DEL BACKUP
ADVD'S

" e,
oty NCION
RMA
i 0 Py
QU NICA
conTnDo e ADADVO'S
r ASMA )AL
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ANEXO N° 03:
FLUJOGRAMA A-2

& inNen

... "

PROCEDIMIENTO : GESTION DE COPIAS DE RESPALDO DEL INEN (A-2)

OFICINA GENERAL DE ADMINISTRACION

OFICINA DE INFORMATICA

Proveedor

UNIDAD DEL EQUIPO FUNCIONAL DE TECN OLOGIA DE INFORMACION Y COM UNICACIONES
Especialista de Servidores y Base do datos

Jefe de Unidad

Espaecialista responsable de
Sarvidores y Base de datos

Al
OON ELESPECIALBTA
DE SEFVIDORES. W

BﬁS:.’.‘DE DAT PERSONAL
EXTERNO DE %{H—lkﬁm DE
COPIAS DE RESPALDO Y EL
NAL DESEGUR

=
- DE BACKUP PREVIAMENTE
1 COORDINADO

REGISTRA SU PRESENCIA 1
LIBRO DECONTROL DE ACCESO ]

ESPECIALMENTE DISENADA
!’ARACM&NTENEH BACKUPS

3
OCAY S EOS PAQUETES
DE COPIA WWEN -
CAJA ANTIEST. ENIRESAD&F
POR PROVEEDOR

+ I ENTREG M PROBANTE DE
' ﬁginwm

|

FIRMACOMPROBANTE DE
RVICIOVERIFICAN =

SE
NUMERO DE PRECINTO -
SEGURIDAD Y NUMERO DE
ENVASES SEAN CORRECTOS

MENSUALMENTE
RESTAURACIDN DE COPIAS DE
RESPALDO
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Responsabile:

ANEXO N° 04

~ FORMATO N° 01:
REGISTRO DE IDENTIFICACION DE DISPOSITIVOS DE COPIA DE RESPALDO

Fecha:

Hora: 7

e

S (N -

item

Nombre

Direccion IP

N° Patrimonial | Capacidad

Localizacion

10

11

12

FIRMAY SELLO

INSTITUTO NACIONAL DE ENFERMEDADES NEOPLASICAS
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ta Nacionalc

ANEXO N° 05

FORMATO N° 02
REGISTRO DE IDENTIFICACION DE SERVICIO DE RESPALDO

Responsable:
Fecha: __/___/ Hora: ___/___
item Servicios Informéticos N° Patrimonial Direccion IP Manuales
1
2
3
4
5
6
7
8
9
o 10
)
9 o
~5 g;; I
y <,
X :5‘:
gres”

FIRMA Y SELLO
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ANEXO N° 06

FORMATO N° 03:
HOJA DE REGISTRO DIARIO DE COPIA DE RESPALDO

Responsable:

Fecha: __/__ [/ Hora: ___/___

Lun | Mar M | Jue | Vie Sab DOmLun Mar | Mie | Jue | Vie | ...

01 | 02 | 03 04 | 05 | 06 07 08 | 08 1013 |12

FIRMAY SELLO
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ANEXO N° 07

FORMATO N° 04:
HOJA DE REGISTRO DIARIO DE COPIA DE RESPALDO
Responsable:
Fecha: ___/__ [___ Hora: ___/_
o | i, | | T e |t |
1
2
3
4
5
6
T
8
9
10
FIRMA Y SELLO
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ANEXO N° 08

FORMATO N° 05: ROTULADO

Codigo: Fecha: / /

~BEICIN
b SO

Aplicativos respaldados:
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