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1. NOMBRE DEL AREA
Oficina de informatica
2. RESPONSABLE DE LA EVALUACION
Lic. Eduardo Corilla Baquerizo
3. CARGO (S)
Director Ejecutivo de la Oficina de la Informatica
4, FECHA

La fecha del presente informe es el 13 de Febrero de 2009.

5. JUSTIFICACION

Dentro de los lineamientos definidos en el Plan Operativo Informatico
2009 y el Plan de Seguridad de la Informacion de brindar seguridad,
integridad de la informacion que procesa el INEN y con el objetivo de
fortalecer y fomentar la calidad y eficiencia en el desarrollo
organizacional a traves de una mayor integracién en las diferentes
unidades organizativas, su capital humano, manejo financiero, adecuada
infraestructura, innovacién y mejoramiento continuo de los procesos
internos, asi como la seguridad e integridad de la informacion, la Oficina
de Informatica garantiza la adecuada proteccién de los sistemas
informaticos, asegurando el normal desarrolio de los servicios del INEN,

por lo que se cuenta con un Software de Antivirus institucional.

La solucién de antivirus actual adquirida el 26 de Febrero del 2008, con
530 licencias que cubren las estaciones de trabajo, vence en los

proximos dias.
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Los productos de antivirus existentes en el mercado, entre los cuales se
va elegir una solucién de software antivirus han sido sometidos a una
evaluacion previa y por lo expuesto se solicita la adquisicion de una

Solucion de Software Antivirus institucional.

6. ALTERNATIVAS

La Oficina de Informatica considera necesario el uso de una solucién de
Antivirus Institucional, por lo que recomienda la adquisicion de un
software antivirus que cubra de la mejor manera los requerimientos del
INEN.

Para ello se han establecido las especificaciones técnicas que serviran
para la posterior evaluacion de las propuestas. Razodn por la cual no se
realizara en el presente informe una comparacién de productos de

software antivirus disponibles en el mercado.

7. ANALISIS COMPARATIVO TECNICO

EL INEN requiere 580 licencias de las cuales 10 seran distribuidas en
Servidores de informacién y 550 en las estaciones de trabajo y 20 en

equipos portatiles:

» Servidores y Estaciones de trabajo
Para sistemas operativos Windows Vista { XP /2003, Linuxy
lineas de comandos DOS, Boot DOS.

. Servidor de Correo Electrénico Institucional
Analisis de acceso

Filtrado de contenido

» Administracion

Debera contar con una consola de Administracién con acceso

remoto, actualizacion del motor de firmas de virus via Internet

Or—
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» Servicios
Debera proveer:

o Todas las actualizaciones y revisiones que el fabricante de
software libere para el producto.

o Mejoras y correcciones hechas a los manuales que estan
incluidos en el producto licenciado.

o Servicio de reporte de problemas, para las ultimas
revisiones de los productos de software licenciado, todos
fos problemas reportados por el usuario se aceptaran por el
proveedor de servicio de soporte.

o Proveera informacion del estado del problema reportado.

o Sistema de Auditoria, que permite analizar en tiempo real la
situacion de cada Servidor y sus respectivos terminales,
brindando un informe total sobre sus vulnerabilidades ¥y
infecciones proveyendo sus soluciones.

o Adicionalmente proveer de un sistema de consola Web que
permita distribuir una solucién corporativa de facil acceso y
de agentes distribucion.

o La empresa proveedora del servicio de soporte brindara
soporte telefonico durante las 24 horas, consistente en el
aislamiento y definicion de problemas y ayuda en la
solucion de un problema reportado.

o Soporte las 24 horas los 7 dias de la semana y los 365 dias

del afio.
» Licenciamiento
El licenciamiento con el que cuenta la institucién es anual, por lo

que se sugiere la adquisicion bajo las mismas condiciones.

8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

+ Costos
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Para realizar el estudio del mercado, se invitdé a los siguiente
proveedores de SOFTWARE antivirus con al finalidad de identificar los
montos referenciales para la renovacion o adquisicion, tomandose como

la base la contratacion por un ano.

___tg_mﬂggs_g L SOFTWARE COSTO US$
TWAN SACAHT Panda 12.200.00
| ANSWER |
MB TECH Kaspersky 13.250.00
wfﬁ o Fsecure 14.000.00
wl_.Y_E&_QB_R.__SﬁQ_ Bit Defender 16.021.27
. « Beneficios

Este producto debera brindar la seguridad al parqué informatico de
nuestra institucion, brindar informacion total bajo reportes, estableciendo
la desinfeccion y localizacion de presuntos ataques y focos de infeccion,
de tal forma que nos brindan un conjunto de soluciones que nos
permiten generar un plan de seguridad con mayor capacidad y alcances,
tanto en un ambiente Web para equipos remotos, como la de la consola
fisica para equipos locales y ademas una auditoria general de seguridad.
Considerando el avance de la tecnologia, debera contener inteligencia
colectiva la cuat nos ayuda a reducir las presuntas cargas de data en
nuestra red y nos da la proactividad de tener la solucion de cualquier tipo

_— de infeccion a tiempo real trabajando con la nube y desde la nube.

9. CONCLUSIONES

Por los motivos antes sefialados el INEN requiere contar con una
solucién de antivirus institucional de buen rendimiento y ligero, la misma
que puede implementarse adquiriendo 1a solucion Panda Security, que

se acerca mas a cumplir nuestros requerimientos técnicos.

LIG. EBTARDO CORILLA BAQUERIZO
DIRECTOR EJECUTIVO DELA QFICItA DE INFBRIATICR

wnslinno Hacional e Tafgmen2tes Kertasmas
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